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Un tema que nos ocupa: el “grooming”

¢Qué es y como podemos prevenirlo?

En este espacio abordamos diferentes temas con el objetivo de proteger a los nifos,
nifias y adolescentes en todos los aspectos relacionados con su salud en la definicién
mas amplia de la misma. Por eso, hoy queremos tratar un tema clave: una forma de
acoso sexual que se conoce como “grooming”, y que consiste en el acoso de adultos a
menores, utilizando como Internet como herramienta.

En 2014, UNICEF publicé una guia para advertir a los adultos responsables del cuidado
de los nifios, ninas y adolescentes sobre esta practica, y para recomendar formas de
prevencion, las cuales pretendemos sintetizar en este articulo.

¢Cuales son las fases del grooming?

1. Contacto y acercamiento; durante el cual el acosador utiliza herramientas para
mentir sobre su edad, mostrandose ante su victima como alguien de su edad,
con fotos o videos falsos o modificados, buscando generar confianza y empatia.
Aprovecha la informacidn de preferencias que los nifios, nifias y adolescentes
vuelcan a la red, para lograr en ellos una falsa sensacién de seguridad,
familiaridad e incluso amistad.

2. Componente sexual; el acosador consigue que la victima le envie fotos o videos
de contenido sexual o erético.

3. Ciberacoso; que se inicia si la victima no accedio a las pretensiones sexuales del
acosador, siendo amenazado/a por este con difundir la imagen que haya
capturado a través de internet (diferentes plataformas de intercambio de videos,
redes sociales, foros, etc.). Los acosadores también pueden conseguir hacerse
con fotos o videos sexuales, no enviados por la victima, mediante la obtencién
de contraseias o hackeo de cuentas.

Asi, podemos ver que la solucion no pasa sélo por evitar que nuestros hijos/as hablen
con desconocidos en las redes sociales, sino por brindarles herramientas para que
entiendan los riesgos que existen y a los que se exponen al compartir datos personales
en la web.

En los menores de 12 afos, las guias de UNICEF recomiendan las herramientas
preventivas incorporadas a los dispositivos, de modo que les permitan navegar en forma
segura e insistirles en evitar el contacto con extrafos.

En los/as adolescentes, recomiendan reforzar el didlogo, apostar por la confianza,
inculcdndoles una mirada critica y reflexiva sobre sus actitudes en la web.

Es fundamental que los nifnos, nifias y adolescentes comprendan que mas allad de la
confianza ganada y de la amistad que se haya generado, los desconocidos con los que
chatean, contindan siendo desconocidos.



Explicarles que es muy facil abrir un perfil con datos falsos; la identidad en internet no
es facil de corroborar como lo es en un encuentro personal con otro. Deben saber
diferenciar entre alguien que estd en la red y a quien conocen personalmente, y alguien
a quien no han visto nunca.

Las recomendaciones que debemos darles son, entre otras:

e No dar informacién o compartir imagenes o videos comprometedores por chat,
ya sea con conocidos o desconocidos con quienes chatean. El material que
circulaen la web es casiimposible de borrar, y no solo pueden verse perjudicados
ahora por eso, sino también en el futuro.

e No utilizar nunca la cdmara web si chatean con desconocidos.

e Configurar y mantener la seguridad del equipo informatico que utilizan. Para
eso, los padres o cuidadores debemos entrar a paginas de seguridad o pedir que
nos la instalen. Estemos atentos a revisar y darle seguimiento a este aspecto.

e Deben siempre utilizar contrasefias que combinen numeros y letras, no
predecibles o faciles de vulnerar (no direcciones, ni documentos de identidad, ni
fechas de nacimiento). Las contraseiias deben ser conocidas solo por ellos o por
sus padres (no en el caso de adolescentes), y se recomienda que sean diferentes
en cada dispositivo y cada plataforma.

e No utilizar nombres completos ni datos personales en los e-mails, porque la
casilla de correo puede caer en manos desconocidas (es facil de vulnerar).

Los padres debemos tener presencia en la vida online de nuestros hijos/as, debemos
conocer los gustos y rutinas que tienen, las paginas que prefieren, configurar la
privacidad de nuestros hijos/as y en el caso de los adolescentes recomendarles lo
mismo. Hablar sobre los riesgos de conectar con desconocidos e intentar lograr que
confien en nosotros para que seamos los primeros en enterarnos si les sucede algo.

Los nifos, nifias y adolescentes que sufren esta u otra forma de acoso, cambian
habitualmente su conducta, su humor, estdn tristes, bajan su rendimiento académico,
quieren estar solos y debemos saber advertir todas esas seiales y escucharlos.

¢Qué podemos hacer cuando realmente esta pasando?

e Debemos conversar, sin avergonzarlos o culparlos. No podemos afianzar la
verglienza que ya de por si generd el abusador con sus comportamientos y sus
amenazas. Debemos revisar la computadora, limitar los contactos a los
conocidos, cambiar las claves de acceso y reconfigurar la privacidad en redes.

e No debemos revictimizarlos, echandoles la culpa de lo ocurrido o pidiéndoles
una vy otra vez que repitan lo que sucedid.

e Debemos acompafarlos demostrandoles nuestro amor y comprension.



e Esclave denunciar el perfil del acosador en la plataforma en la cual se contacté,
de modo que den de baja su cuenta.

e Hay que evaluar si el delito se limitd a la web o si hubo un encuentro personal
con el acosador.

e Analizar realizar la denuncia correspondiente, sabiendo que hay que guardar
todas las pruebas necesarias para ello; es decir conversaciones, fotografias,
capturas de pantalla, etc. Denunciando, se investigara y penalizard al acosador.

Las redes sociales, tan beneficiosas y utiles, pueden transformarse en un arma mortal
si no las utilizan y las utilizamos adecuadamente. Cuidémonos y cuidémoslos.
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